
ДОБРОПIЛЬСЬКА MICьKA ВIЙСЬКОВА АДМIНIСТРАЦLЯ
покровського рАЙону донЕцькоi оБJIАстI

РОЗПОРЯДЖЕННЯ

IIАIIАJIыIикАмIськоiвйськовоiдд,шпсттдrцi

7 /, оц ю251 ,Щобропiлля N9 -Zr/-

Ilpo заходи захисту iлIформацii з пiдвищення захищеностi псриметру
i нфорчашiйно-ком5 нiкачiйtrоТ vережi

Керуючись частиною другою cTaTIi l0 та частинами другою, сьомою cTaTTi

15 Закону Украiни <Про правовий режим во€нного стану), статтею 2б Закону
Украiни (Про мiсцеве самоврядування в YKpaiHi>>, враховуючи постанову
ВерховноТ Ради УкраiЪи вiд 21 вересня 2022 року N9 2б16-1Х <Про здiйснення
нач€Lльниками [обропiльськоi, Мирноградськоi, Покровськоi та Селидiвськоi
мiських вiйськових адмiнiстрацiй Покровського району Донецькоi областi
повноважень, передбачених частиною другою cTaTTi l0 Закону Украiни <Про
правовий режим военного стану)), Узагальненi рекомендацii щодо
першочергових заходiв з кiбербезпеки, доведенi листом Гоповного управлittня
Слухби безпеки Украiни в ,Щонецькiй та Луганськiй областях вiд 04.02.2025
Ng 78/2141-358HT, з метою посилення органiзацiйних та контрольних заходiв
щодо забезпечення захисту iнформацiТ, що обробляеться в iнформацiйно-
комунiкацiйнiй мережi Щобропiльськоi Micbкoj вiйськовоi адмiнiстрацiТ,

[обропiльськоi MicbKoT ради та i'i виконавчому KoMiTeTy (далi - Установи),

ЗоБоВ'ЯЗУЮ;

1, Затвердити заходи щодо забезпечення захисry iнформацii в

iнформацiйно-коплунiкачiйнiй мережi,Щобропiльськоi мiськоi вiйськовоi
алviнiстраuii. ДобропiльськоТ vicbKoi ради ta iJ виконавчому KoMireTy
(додаються).

2. Визначити вiдповiдальною особою Установ за проведення заходiв,
вказаних у пунктi l розпорядження, головного спецiалiста з контролю та
iнформатизацii загального вiддiлу виконавчого KoMiTeTy MicbKoi ради
АРТЮХОВА Щмитра Володимировича.

З. Загальний вiддiл виконавчого KoMiTeTy MicbKoi рали (Волошина)
звiтувати до 05.06,2025 щодо виконання заходiв, зазначених у пунктi 1

розпорядження.
4. Затверлити Порядок реаryвання на кiбератаки / кiберiнциденти

(лоласться).
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5. Загальний вiддiл виконавчого KoMiTery MicbKoi ради (Волошина)
направити копlю цього розпорядження до самостlингх структурних пlдроздlлlв
та комунiшьних пiдприсмств Micbкoi ради для ознайомлення та використанння в

роботi,
6. Координацiю роботи по виконанню цього розпорядження покласти на

загальний вiддiл виконавчого KoMiTery MicbKoT рали (Волошина), контроль - на
керуIочого справами з питань органiзацiйноi дiяльностi виконавчого KoMiTeTy
MicbKoi' рали Юлiю ЛlТВIНОВУ.

начальник Micbkoi
вiйськовоТ адмiнiстра

,,,\

Андрiй БОН[АРЕLIКО

Волошина ольга, 066-58-36-448



ЗАТВЕРДЖЕLIО
Розпорядrкення начальника
MicbKoi вiйськовоi адмiнiсr,рацiТ
44оz 2-o2l1 N9 2-9+

Заходи щодо забезпечення захисту iнформацii в iнформацiйно-комунiкацiйнiй
мережi ,ЩобропiльськоТ MicbKoi вiйськовоi адмiнiстрацii, [обропiльськоТ MicbKoi

ради та i1 виконавчому KoMiTeTy

J\!
зlл

Найменування заходу
TepMiH

виконання
l Мiнiмiзування використання версiй операчiйних систем

Мiсгоsоft Windows" якi вже не пiдтримуються (або
встановлення на Bcix автоматизованих робочих viсцях пiл
керуванням Windows 7/Windows 8/Windows Server 2008
Ю/Windows Server 2012, де неможливий перехiд на бiльш
новiшi BepciТ ОС, оновлення KB287l997)

|4-22
квiтня

2025 року

2
Використання DNS-cepBepiB на територiТ Украiни

23 квiтня
2025 року

:] Проведення iнвентаризацii систем та мерех на предмет
наявносri окремих кана_пiв управлiння програмним
забезпеченням та обладнанням

24 25
квiтня

2025 року
4 Максимальне обмеження за допомогою слискiв доступу

IР-адрес. з яких можливий лосryп до адмiнiстративних
панелей керування пристроями та сервiсами

28 30
квiтня

2025 року
5 Виконання на мережевому обладнаннi мохливостей

вiдмовлення вiд використання незацишених лротоколiв

управлiння, таких як telnerhttpisnmp, та дозволення доступу
до обладнання лише з довiрених мереж, обмеження
використання безликих облiкових записiв на мережевому
обладнаннi, обмеження доступу до зарубiжних pecypciB, за
винятком тих, що необхiднi для роботи, або дозволу доступу
до pecypciB з бiлого сtrиску IP- адрес

01_07
травня

2025 року

6 Злiйснення облiку Bcix пристроТв,
IР-адрес, усуIlеlIня критичних
вiлкlэитих портiв та змiна паролiв

проведення сканування ik
вразливостi, закриття

08_09
травня

2025 року
,7 Вимкнення ycix фiзичних портiв та iнтерфейсiв мережевих

пристротв, що не використовуються для уникнення
vожливостi несан кцiоновани х пiдключень

12 травня
2025 року

8 Максимальне обмеження за допомогою спискiв доступу
lР-адрес, ] яких \4ожливий дос]уп до алмiнiстративних
панелей керування присIроями ta сервiсами

lз 14
травця

2025 року



9 Налашryвання лоryвання подiй мережевих пристроiЪ,

реалiзування iх монiторингу та збереження на окремому
дисковому сховищi (не менше З мiсяцiв)

|5 2l
травня

2025 року

]0 Створення перелiку дозволеного програмного забезпечення
для використання на ко\4п'ютерах корисryвачiв. спискiв

дозволених .ехе, .соm файлiв, скриптiв (e.g. .ps1, .bat, .cmd,
.vbs and js files), установщикiв (e,g. .msi, .msp and.mst files).
Забезпечення ix постiйноi актуа;riзацii

22 _29
травня 2025

року

I lа.tаrьник загалыlого
аикOнавчого Kor,tiTeTy

вlддlлу
MicbKoi рали

Продовження додатка

ольга ВоЛоШИНА
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ЗАТВЕРДЖЕНО
Розпорядженrrя начальника
MicbKoT вiйськовоТ адмiнiстрацii
{4,oz ь251 N. 29+

порядок
реагува ня на кiбератаки / кiберiнциденти

1. Загальнi дii

вiлrlовi.lrальнiй особi за забезпечецлtя кiбербезпеки, кiберзахисту та
безпеки iнформацiйних технологiй - головному спецiалiсту з контролю та
iнформатизацiТ загального вiддiлу виконавчого KoMiTeTy MicbKoT ради
АРТЮХОВУ ,Щмитру Воподимировичу (далi вiдповiдальна особа) на
посriйнiй ocHoBi здiйснюва,]и навчання та дослiдження сучасних методiв
виявлення та реагування на кiберiнциденти, а також розробляти механiзми
запобiгання можливим кiберзагрозам.

2. Виявлення iнциденry

Спiвробiтник, який помiтив буль-якi пiлозрiлi дii, що можуть свiдчити про
кiберiнцидент (незвичайна активнiсть у системi, пiдозрiлi електроннi листи.
перебоТ в роботi обладнання тощо), повинен невiдкпадно повiдомити про це
вiдповiдальну особу.

3. Повiдомлення спiвробiтникiв про iнцидент

При зверненнi до вiдповiдальноТ особи спiвробiтник надае наступну
iнформаrriкl:

- опис ситуацii (що саме сталося або було виявлено);
- час та дата lнциденту;
- власнi дii до моменту виявлення iнциденту (якщо TaKi були);
- скрiншоти або фотографii, якщо це можливо.

4. Попереднiй аналiз

Вiдповiдальна особа проводить аналiз наданоТ iнформацii, щоб
пiдтвердити факт кiберiнциденту.

У разi потреби здiйснюс монiторинг та перевiрку вiдповiдних систем.
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Вiдповiдальнiй особi за комунiкачiю з суб'сктами реаryвання пiсля
виявлення кiберiнцпденту необхiдно виконатп наступнi дii:

l. Визначити категорiю (piBeHb) критичностi кiберiнциденту / кiбератаки

на поточний момент.
2. Вжити невiдкладних заходiв з нейтралiзацiТ / зменшення потенцiйного

негативного ефекту вiд реапiзацii кiберiнциденry / кiбератаки.
3. Невiдкладно (протягом 30 хвилин) здiйснити iнформування вiдповiдних

органiв.

Органu, якi ycTalloBa iнформус про
кiберiнuилент:

йMoBiplri кiбератаку /

- Урядова команда реаryвання на комп'ютернi надзвичайнi подiТ Украiни -

через форму https://cerl.gov.ua,/, або тел. 044-281-88-25, або на електронну
пошry incidents@cert.gov.ua;

- Ситуачiйний центр забезпечення кiбербезпеки Служби безпеки УкраiЪи -

на eJ,]eKTpoHцi пошти incident@dis.gov.ua, cyber_security@dis.gov.ua;
- Оперативний центр реаryвання на кiберiнциденти ,Щержавний центр

кiберзахисry ,Щерхспецзв'язку - на електронну пошту soc@cip.gov.ua;
- Нацiональний координацiйний центр кiбербезпеки при Ралi нацiона,rьноi

безпеки i оборони УкраiЪи - обов'язково, якщо кiберiнцидент / кiбератака

потенцiйно може мати критичнi наслiдки для кiбербезпеки держави на

електронну пошry: report@ncscc.gov.ua.

При повiдомленнi вiдповiдних оргашiв необхйrlо надати таку
iнформачiю:

1. Назва установи, що зазнала кiберiнциденry.
2. Тип кiберiнциденту (фiшинг, DDoS-aTaKa, злам aKayHTiB, шкiдливе

програ\4 не забезпечен ня тощо).
J. Час ta дата виявлення кiберiнltиденту.
4. Опис:iй. якi були злiйсненi ло моменту реаryвання.
5. Наявнi докази (поги систем, скрiншоти, з поштовоТ системи файли з

розширенням .eml).

У разi вiдсутностi вiдповiдального за комунiкацiю з суб'ектами

реаryвання, або неможливостi зв'язку з ними, самостiйно виконати

виlцезазначенi заходи чи звернутисЬ до iнших фахiвцiв загального вiдлiлу
виконавчого KoMiTeTy MicbKoi ради.

Начальцик загального вiддiлу
ви конавLlого KoMiTeTy MicbKoT ольга ВоЛоШИНА


