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Відповідно до Указу Президента України від 24.02.2022 р. №64/2022 «І Іро 
введення воєнного стану в Україні» (зі змінами), Указу Президента України від 
19.09.2022 р. №658/2022 «Про утворення військових адміністрацій населених 
пунктів у Херсонській області», розпорядження Президента України від 
12.09.2023 р. №161/2023-рп «Про призначення А. Охрімовської начальником 
Борозенської сільської військової адміністрації Бериславського району 
Херсонської області», Закону України «Про місцеве самоврядування в Україні», 
Кодексу цивільного захисту України від 02.10.2012 №5403-УІ, постанови КМУ 
№819 від 23.10.2013 «Про затвердження Порядку проведення навчання 
керівного складу та фахівців з питань цивільного захисту», наказу № 125 від 
01.07.2022 НДІ публічного права «Алгоритм дій за сигналом цивільного захисту 
«Повітряна тривога», Закону України «Про ринок електричної енергії», Закону 
України «Про охорону праці», Закону України «Про основні засади забезпечення 
кібербезпеки України», постанови КМУ № 1533 від 26.11.2025 «Деякі питання 
реагування на кіберінциденти, кібератаки та кіберзагрози».

ЗОБОВ’ЯЗУЮ:

1. Затвердити алгоритм дій працівників «Центру надання адміністративних 
послуг» Борозенської сільської ради у кризових ситуаціях.

2. Розпорядження набирає чинності з дня його оприлюднення.
3. Контроль за виконанням цього розпорядження залишаю за собою.

розенської
кової адміністрації

о 6
о г

хкрдАф ■

Альона ОХРІМОВСЬКА

gmail.com


ЗАТВЕРДЖЕНО
Розпорядження начальника Борозенської 
сільської військової адміністрації 
від «26» грудня 2025 року №342

СЛУЖБОВА ІНСТРУКЦІЯ
Алгоритм дій адміністратора «Центру надання адміністративних послуг»

Борозенської сільської ради 
у кризових ситуаціях

ЗМІСТ
Розділ І. Загальні принципи

Розділ II. Алгоритм дій у випадку повітряної тривоги

Розділ III. Алгоритм дій у випадку відключення електроенергії

Розділ IV. Алгоритм дій у випадку кібератаки

Розділ V. Відповідальні особи

Розділ VI. Документування

Розділ І. Загальні принципи
1. Пріоритет безпеки людей

1.1. У будь-якій надзвичайній ситуації першочерговим завданням с захист 
життя та здоров’я відвідувачів і працівників.

1.2. Адміністратор зобов’язаний негайно припинити обслуговування та 
організувати безпечні дії згідно з планом цивільного захисту.
2. Ієрархія відповідальності

2.1. Адміністратор відповідає за оперативне інформування та організацію 
дій у приміщенні.

2.2. Керівник ЦНАП координує загальні заходи та звітує перед вищим 
керівництвом.

2.3. Відповідальні особи за цивільний захист та ГГ-безпеку діють у межах 
своїх компетенцій.
3. Стандартизовані процедури

3.1. Усі дії здійснюються відповідно до затверджених планів цивільного 
захисту, протоколів безпеки та внутрішніх інструкцій.

3.2. Алгоритм є уніфікованим для всіх ЦНАП області, що забезпечує 
однаковий рівень реагування.
4. Прозорість та документування

4.1. Кожен інцидент фіксується у журналі надзвичайних ситуацій.
4.2. Після завершення складається службова довідка із зазначенням часу, 

дій та наслідків.

5. Збереження даних та майна



5.1. Адміністратор зобов'язаний забезпечити блокування доступу до 
систем та документів у разі евакуації чи технічних збоїв.

5.2. Використовуються резервні копії та паперові форми для уникнення 
втрати інформації.
6. Оперативна комунікація

6.1. Інформація про інцидент негайно передається керівництву та 
відповідним службам.

6.2. Подальші дії узгоджуються напряму між ЦНАП та органами місцевої 
влади/ОВА.
Нормативна база (використані джерела інформації):
• Кодекс цивільного захисту України.
• Постанова КМУ №819 від 23.10.2013 «Про затвердження Порядку 
проведення навчання керівного складу та фахівців з питань цивільного захисту».

Розділ II. Алгоритм дій у випадку повітряної тривоги
1. Підготовчі заходи

1.1. Адміністратор зобов'язаний знати розташування найближчого укриття 
та маршрути евакуації.

1.2. У приміщенні ЦНАП па видимих місцях розміщуються схеми 
евакуації та короткі інструкції для відвідувачів.

1.3. Персонал проходить регулярний інструктаж щодо дій під час сигналу 
«Повітряна тривога».
2. Дії після отримання сигналу

2.1. Негайно припинити прийом документів та обслуговування 
відвідувачів.

2.2. 1 олосом або через систему оповіщення повідомити: «Увага! І Іовітряпа 
тривога. Просимо всіх пройти до укриття».

2.3. Організувати рух відвідувачів до укриття, перевірити, щоб у 
приміщенні не залишилися люди.

2.4. За можливості та без ризику для життя вимкнути електроживлення 
робочих станцій і заблокувати доступ до систем.

2.5. Адміністратор супроводжує групу до укриття та веде облік присутніх.
3. Перебування в укритті

3.1. Адміністратор перевіряє наявність усіх співробітників та відвідувачів.
3.2. За потреби організовує надання першої допомоги та підтримує 

порядок.
3.3. Забороняється залишати укриття до офіційного відбою тривоги.

4. Дії після відбою тривоги
4.1. Організувати повернення персоналу та відвідувачів до приміщення.
4.2. Перевірити стан обладнання та приміщення.
4.3. Відновити роботу відповідно до внутрішніх інструкцій.
4.4. Зробити запис у журналі надзвичайних ситуацій із зазначенням часу, 

дій та ггаслідків.
Нормативна база (використані джерела інформації):



• Наказ №125 від 01.07.2022 НДІ публічного права «Алгоритм дій за 
сигналом цивільного захисту “Повітряна тривога”».
• Наказ № 1088 від 14.07.2022 Вінницької ОВЛ «Про проведення евакуації 
працівників та відвідувачів при оголошенні сигналу “Повітряна тривога”».

Розділ III. Алгоритм дій у випадку відключення електроенергії
1. Підготовчі заходи

1.1. У кожному ЦНАП має бути аварійне освітлення (лампи, ліхтарі, 
світильники на батарейках).

1.2. Робочі станції та сервери підключаються до джерел безперебійного 
живлення (UPS).

1.3. У приміщенні зберігаються паперові форми для прийому заяв та 
журнал обліку відвідувачів.

1.4. Персонал проходить інструктаж щодо дій у темряві та при аварійному 
відключенні.
2. Дії після відключення електроенергії

2.1. Увімкнути аварійне освітлення та забезпечити видимість у 
приміщенні.

2.2. Негайно припинити прийом нових заяв, якщо неможливо гарантувати 
збереження даних.

2.3. Перевести роботу на паперові журнали:
- реєстрація відвідувачів;
- прийом заяв у паперовій формі;
- фіксація часу та обставин інциденту.

2.4. Перевірити стан відвідувачів, за потреби організувати їх вихід із 
приміщення.

2.5. Повідомити керівництво та відповідальні служби про інцидент.
3. Дії після відновлення електропостачання

3.1. Перевірити цілісність даних у системах.
3.2. Внести інформацію з паперових носіїв до електронних систем.
3.3. Відновити роботу відповідно до внутрішніх інструкцій.
3.4. Зробити запис у журналі надзвичайних ситуацій із зазначенням часу, 

дій та наслідків.
Нормативна база (використані джерела інформації):
• Закон України «Про ринок електричної енергії».

Постанова НКРЕКП №312 від 14.03.2018 «Порядок 
відключення/відновлення електроживлення споживача».
• Закон України «Про охорону праці».

Розділ IV. Алгоритм дій у випадку кіберагаки
1. Підготовчі заходи

1.1. Адміністратори проходять регулярний інструктаж з кібергігієни 
(правила використання паролів, носіїв, електронної пошти).

1.2. Усі робочі станції та сервери мають актуальне антивірусне програмне 
забезпечення та системи моніторингу.



1.3. Регулярно створюються резервні копії даних та перевіряється їх 
працездатність.

1.4. Визначається відповідальний IT-спеціаліст, який координує дії у 
випадку інциденту.
2. Дії після виявлення ознак атаки

2.1. 1 Іегайно повідомити П'-відділ та керівництво ЦІ ІАІ І.
2.2. Відключити уражені комп’ютери від мережі (інтернет та локальна 

мережа).
2.3. Забезпечити збереження доказів інциденту (лоти, повідомлення, 

скріншоти).
2.4. Заборонити використання підозрілих носіїв та програм до завершення 

перевірки.
2.5. Перевести роботу на резервні канали:

- обслуговування у паперовій формі;
- використання автономних систем, не підключених до мережі.
3. Дії під час ліквідації інциденту

3.1. ГГ-спеціаліст проводить аналіз масштабу атаки та локалізацію загрози.
3.2. За потреби залучаються служби кіберзахисту (CERT-UA, 

Держспецзв’язку).
3.3. Адміністратор забезпечує безперервність обслуговування громадян у 

паперовій формі.
4. Дії після ліквідації інциденту

4.1. Провести перевірку систем безпеки та оновлення програмного 
забезпечення.

4.2. Відновити роботу з резервних копій даних.
4.3. Скласти службову довідку про інцидент із зазначенням часу, дій та 

наслідків.
4.4. Провести додатковий інструктаж персоналу щодо запобігання 

подібним атакам.
Нормативна база (використані джерела інформації):
• Закон України «Про основні засади забезпечення кібербезпеки України».
• Постанова КМУ №1533 від 26.11.2025 «Деякі питання реагування на 
кіберінциденти, кібератаки та кіберзагрози».
• Директива ЄС NIS2 (гармонізація стандартів кіберзахисту).

Розділ V. Відповідальні особи
1. Адміністратор ЦНАП

1.1. Організовує дії у приміщенні під час надзвичайної ситуації.
1.2. Інформує відвідувачів про необхідні заходи та координує їх евакуацію.
1.3. Забезпечує блокування доступу до систем та документів у разі 

евакуації чи технічних збоїв.
1.4. Веде облік присутніх у приміщенні та укритті.

2. Керівник ЦНАП
2.1. Координує загальні заходи реагування.
2.2. Забезпечує взаємодію з органами місцевої влади та Херсонською ОВА.



2.3. Звітує про інциденти та прийняті заходи у встановленому порядку.
3. Відповідальний за цивільний захист

3.1. Контролює організацію евакуації та перебування людей в укритті.
3.2. Забезпечує дотримання правил безпеки та надання першої допомоги.
3.3. Веде документацію щодо заходів цивільного захисту.

4. ІТ-спеціаліст
4.1. Реагує на кіберінциденти та координує дії з ліквідації загроз.
4.2. Відключає уражені системи від мережі та забезпечує збереження 

доказів інциденту.
4.3. Відновлює роботу систем з резервних копій після ліквідації атаки.
4.4. Проводить додатковий інструктаж персоналу з кібергігієни.

Розділ VI. Документування
1. Фіксація інцидентів

1.1. Кожен випадок надзвичайної ситуації (повітряна тривога, відключення 
електроенергії, кібератака) обов’язково реєструється у журналі надзвичайних 
ситуацій.

1.2. Запис у журналі здійснюється адміністратором або відповідальною 
особою одразу після завершення інциденту.

1.3. У журналі зазначаються: дата, час початку та завершення, характер 
інциденту, дії персоналу, кількість відвідувачів, наслідки.
2. Службові довідки

2.1. Після кожного інциденту складається службова довідка.
2.2. У довідці зазначаються:

- обставини події;
- послідовність дій адміністраторів та відповідальних осіб;
- результати та наслідки;
- рекомендації щодо запобігання подібним випадкам у майбутньому.

2.3. Довідка передається керівнику ІДПАП для узагальнення та звітування 
перед Херсонською ОВА.
3. Звітність та аналіз

3.1. Керівник ЦНАП щомісяця узагальнює інформацію про всі інциденти 
та подає звіт до Херсонської ОВА.

3.2. Звіти використовуються для аналізу ефективності алгоритму та 
внесення змін до інструкцій.

3.3. У разі серйозних інцидентів (травмування, значні технічні 
пошкодження, масштабна кібератака) інформація передається негайно.

Альона ОХРІМОВСЬКА


