
 
Бедевлянська сільська рада 

Тячівського району 

Закарпатської області 

Р О З П О Р Я Д Ж Е Н Н Я 

 

30 липня  2026 року   с.Бедевля    № 05-12/116 

 

Про затвердження Політики інформаційної безпеки 

Бедевлянської сільської ради 

Відповідно до Законів України «Про місцеве самоврядування в Україні», 

«Про інформацію», «Про захист інформації в інформаційно-комунікаційних 

системах», «Про захист персональних даних», «Про електронні довірчі 

послуги», «Про основні засади забезпечення кібербезпеки України», з метою 

створення єдиної системи управління інформаційною безпекою, забезпечення 

захисту інформаційних ресурсів, інформаційно-комунікаційних систем та 

персональних даних, запобігання кіберінцидентам і забезпечення 

безперервності діяльності Бедевлянської сільської ради, ЗОБОВ'ЯЗУЮ: 

1. Затвердити Політику інформаційної безпеки Бедевлянської 

сільської ради (Додаток). 

2. Керівникам структурних підрозділів забезпечити ознайомлення 

працівників із вимогами Політики інформаційної безпеки під підпис. 

3. Працівникам Бедевлянської сільської ради неухильно дотримуватися 

вимог Політики інформаційної безпеки під час виконання службових 

обов'язків. 

4. Визначити відповідального за організацію роботи із забезпечення 

інформаційної та кібербезпеки, координацію виконання вимог Політики 

та здійснення контролю за її виконанням. 

5. Визнати, що вимоги щодо управління обліковими записами, 

використання службової електронної пошти, зберігання логінів і 

паролів, а також інші питання інформаційної безпеки можуть 

деталізуватися окремими розпорядчими документами сільського 

голови. 

6. Контроль за виконанням цього розпорядження залишаю за собою. 

 

Сільський голова       Павло БЕДЕЙ  



Додаток 

до розпорядження 

сільського голови  

від «30» липня2026 року  

№ 05-18/116 

 

ПОЛІТИКА ІНФОРМАЦІЙНОЇ БЕЗПЕК 

 БЕДЕВЛЯНСЬКОЇ СІЛЬСЬКОЇ РАДИ 
 

1. Загальні положення 

1.1. Політика інформаційної безпеки Бедевлянської сільської ради (далі – Політика) 

визначає основні принципи, цілі, вимоги та організаційні засади забезпечення 

інформаційної безпеки у Бедевлянській сільській раді. 

1.2. Політика розроблена відповідно до Конституції України, Законів України «Про місцеве 

самоврядування в Україні», «Про інформацію», «Про захист інформації в інформаційно-

комунікаційних системах», «Про захист персональних даних», «Про основні засади 

забезпечення кібербезпеки України», «Про електронні довірчі послуги», інших 

нормативно-правових актів України у сфері захисту інформації та кібербезпеки. 

1.3. Політика є основним внутрішнім документом Бедевлянської сільської ради, який 

встановлює єдині вимоги щодо забезпечення конфіденційності, цілісності та доступності 

інформації, а також визначає відповідальність працівників за її захист. 

1.4. Положення цієї Політики є обов'язковими для виконання всіма посадовими особами, 

службовцями, працівниками структурних підрозділів Бедевлянської сільської ради, а також 

іншими особами, які отримали доступ до інформаційних ресурсів сільської ради. 

1.5. Інформаційна безпека є складовою системи управління діяльністю Бедевлянської 

сільської ради та спрямована на забезпечення безперервності роботи, захист інформаційних 

ресурсів, персональних даних, службової інформації, інформаційно-комунікаційних систем 

та електронних сервісів. 

1.6. Реалізація вимог цієї Політики здійснюється шляхом прийняття відповідних 

розпорядчих документів, інструкцій, планів реагування на кіберінциденти, процедур 

резервного копіювання, управління доступом, використання службової електронної пошти, 

захисту облікових записів та інших документів у сфері інформаційної безпеки. 

2. Мета та принципи інформаційної безпеки 

2.1. Мета Політики 

Метою цієї Політики є створення єдиної системи управління інформаційною безпекою 

Бедевлянської сільської ради, спрямованої на: 

• забезпечення захисту інформаційних ресурсів сільської ради; 

• забезпечення конфіденційності, цілісності та доступності інформації; 

• захист персональних даних відповідно до законодавства України; 

• забезпечення безпечного функціонування інформаційно-комунікаційних систем; 

• мінімізацію ризиків виникнення кіберінцидентів та наслідків їх реалізації; 

• забезпечення безперервності діяльності Бедевлянської сільської ради; 

• підвищення рівня обізнаності працівників щодо питань інформаційної та 

кібербезпеки. 

2.2. Основні принципи інформаційної безпеки 

Забезпечення інформаційної безпеки у Бедевлянській сільській раді ґрунтується на таких 

принципах: 

законності – дотримання вимог законодавства України; 

комплексності – поєднання організаційних, технічних та програмних заходів захисту; 

безперервності – постійне функціонування заходів інформаційної безпеки; 



персональної відповідальності – кожен працівник несе відповідальність за належне 

використання інформаційних ресурсів та дотримання вимог цієї Політики; 

мінімально необхідного доступу – доступ до інформації надається лише в межах 

службових повноважень; 

ризик-орієнтованого підходу – заходи безпеки визначаються з урахуванням можливих 

ризиків для інформаційних ресурсів; 

безперервного вдосконалення – система інформаційної безпеки постійно переглядається 

та вдосконалюється відповідно до нових загроз, змін законодавства та розвитку 

інформаційних технологій. 

3. Сфера дії Політики 

3.1. Дія цієї Політики поширюється на всі структурні підрозділи Бедевлянської сільської 

ради. 

3.2. Вимоги Політики застосовуються до всіх працівників Бедевлянської сільської ради 

незалежно від займаної посади, а також до інших осіб, яким у встановленому порядку 

надано доступ до інформаційних ресурсів сільської ради. 

3.3. Політика поширюється на: 

• інформаційні ресурси; 

• персональні дані; 

• службову інформацію; 

• документи в електронній та паперовій формах; 

• інформаційно-комунікаційні системи; 

• комп'ютерну техніку; 

• серверне обладнання; 

• мережеве обладнання; 

• службову електронну пошту; 

• офіційний вебсайт; 

• державні інформаційні системи та реєстри; 

• хмарні сервіси, що використовуються у службовій діяльності; 

• мобільні пристрої, які використовуються для виконання службових обов'язків. 

3.4. Вимоги цієї Політики застосовуються під час створення, обробки, передачі, зберігання, 

архівування та знищення інформації незалежно від форми її існування. 

4. Терміни та визначення 

У цій Політиці терміни вживаються в такому значенні: 

5. Організація управління інформаційною безпекою 

5.1. Управління інформаційною безпекою у Бедевлянській сільській раді здійснюється 

шляхом розподілу повноважень та відповідальності між сільським головою, 

відповідальною особою з питань інформаційної та кібербезпеки, відповідальною особою з 

питань цифрового розвитку, цифрових трансформацій і цифровізації (CDTO), керівниками 

структурних підрозділів та працівниками сільської ради. 

5.2. Загальне керівництво системою управління інформаційною безпекою здійснює 

сільський голова. 

Сільський голова: 

• забезпечує реалізацію державної політики у сфері інформаційної та кібербезпеки в 

межах повноважень органу місцевого самоврядування; 

• затверджує внутрішні документи з питань інформаційної безпеки; 

• приймає рішення щодо реагування на кіберінциденти, які можуть вплинути на 

діяльність Бедевлянської сільської ради; 

• забезпечує організацію ліквідації наслідків кіберінцидентів та відновлення роботи 

інформаційних систем. 

5.3. Організацію виконання вимог цієї Політики здійснює відповідальна особа з питань 

інформаційної та кібербезпеки, визначена розпорядженням сільського голови. 

Відповідальна особа з питань інформаційної та кібербезпеки: 

• координує виконання заходів із забезпечення інформаційної та кібербезпеки; 



• здійснює контроль за виконанням вимог цієї Політики; 

• організовує реагування на кіберінциденти відповідно до затвердженого Плану 

реагування на кіберінциденти; 

• бере участь у проведенні оцінки ризиків інформаційної безпеки; 

• ініціює перегляд внутрішніх документів з питань інформаційної безпеки; 

• взаємодіє з державними органами, спеціалізованими установами та іншими 

суб'єктами з питань інформаційної та кібербезпеки в межах наданих повноважень. 

5.4. Організацію цифрового розвитку та адміністрування цифрових ресурсів забезпечує 

відповідальна особа з питань цифрового розвитку, цифрових трансформацій і 

цифровізації (CDTO), визначена розпорядженням сільського голови. 

Відповідальна особа (CDTO): 

• координує реалізацію заходів цифрового розвитку Бедевлянської сільської ради; 

• забезпечує адміністрування офіційного вебсайту та службової електронної пошти; 

• координує впровадження цифрових сервісів та інформаційних систем; 

• взаємодіє з постачальниками програмного забезпечення, цифрових сервісів та 

електронних комунікацій; 

• бере участь у впровадженні організаційних і технічних заходів із забезпечення 

інформаційної безпеки. 

5.5. Адміністрування державних інформаційних систем і реєстрів здійснюється 

уповноваженими працівниками відповідно до законодавства України, вимог 

адміністраторів відповідних інформаційних систем та внутрішніх документів 

Бедевлянської сільської ради. 

5.6. Керівники структурних підрозділів: 

• забезпечують виконання вимог цієї Політики підпорядкованими працівниками; 

• організовують безпечне використання інформаційних ресурсів у відповідних 

структурних підрозділах; 

• забезпечують своєчасне інформування відповідальної особи з питань інформаційної 

та кібербезпеки про виявлені загрози або кіберінциденти. 

5.7. Працівники Бедевлянської сільської ради зобов'язані: 

• дотримуватися вимог цієї Політики та інших внутрішніх документів з питань 

інформаційної безпеки; 

• забезпечувати захист службової інформації та персональних даних; 

• використовувати інформаційні ресурси виключно для виконання службових 

обов'язків; 

• не передавати свої облікові дані іншим особам; 

• невідкладно повідомляти про виявлені ознаки кіберінцидентів, втрату доступу до 

інформаційних систем або інші події, що можуть негативно вплинути на 

інформаційну безпеку. 

5.8. У Бедевлянській сільській раді окрема штатна посада системного адміністратора або 

спеціаліста з інформаційних технологій не передбачена. У разі необхідності виконання 

спеціалізованих технічних робіт, пов'язаних із налаштуванням, ремонтом чи 

обслуговуванням комп'ютерної техніки, мережевого обладнання або програмного 

забезпечення, можуть залучатися сторонні суб'єкти господарювання відповідно до 

законодавства України. Такі особи допускаються до виконання робіт лише в обсязі, 

необхідному для виконання поставлених завдань, із дотриманням вимог цієї Політики. 

5.9. Організаційні, технічні та програмні заходи із забезпечення інформаційної безпеки 

реалізуються відповідно до цієї Політики, Плану реагування на кіберінциденти, інших 

внутрішніх нормативних документів Бедевлянської сільської ради та вимог законодавства 

України. 

6. Ролі та відповідальність працівників 

6.1. Кожен працівник Бедевлянської сільської ради є учасником системи забезпечення 

інформаційної безпеки та несе персональну відповідальність за дотримання вимог цієї 

Політики в межах своїх посадових обов'язків. 



6.2. Працівники зобов'язані: 

• знати та виконувати вимоги цієї Політики й інших внутрішніх документів з питань 

інформаційної та кібербезпеки; 

• використовувати інформаційні ресурси, програмне забезпечення, інформаційні 

системи та електронні сервіси виключно для виконання службових обов'язків; 

• забезпечувати захист службової інформації та персональних даних від 

несанкціонованого доступу, втрати, знищення чи розголошення; 

• дотримуватися встановлених правил користування службовими обліковими 

записами, електронною поштою, комп'ютерною технікою та мережею Інтернет; 

• використовувати лише ті інформаційні ресурси та інформаційні системи, доступ до 

яких надано відповідно до службових повноважень; 

• невідкладно повідомляти відповідальну особу з питань інформаційної та 

кібербезпеки про кіберінциденти, підозрілі дії, втрату носіїв інформації або інші 

події, що можуть вплинути на інформаційну безпеку; 

• виконувати вимоги щодо резервного копіювання, зберігання та обробки інформації, 

визначені внутрішніми документами Бедевлянської сільської ради. 

6.3. Працівникам забороняється: 

• передавати свої облікові дані іншим особам; 

• використовувати облікові записи інших користувачів; 

• встановлювати програмне забезпечення без погодження з відповідальною особою з 

питань інформаційної та кібербезпеки або іншою уповноваженою особою; 

• використовувати інформаційні ресурси Бедевлянської сільської ради в особистих 

цілях, якщо це може створити загрозу інформаційній безпеці; 

• самостійно змінювати налаштування засобів захисту інформації або вимикати їх; 

• відкривати підозрілі електронні листи, вкладення чи вебпосилання, що можуть 

становити загрозу інформаційній безпеці. 

6.4. У разі звільнення, переведення або зміни посадових обов'язків працівника його права 

доступу до інформаційних ресурсів підлягають перегляду, зміні або припиненню 

відповідно до встановленого порядку. 

6.5. Порушення вимог цієї Політики тягне за собою відповідальність відповідно до 

законодавства України та внутрішніх документів Бедевлянської сільської ради. 

7. Класифікація інформації 

7.1. Інформація, що створюється, обробляється, зберігається або використовується у 

Бедевлянській сільській раді, підлягає класифікації залежно від рівня її важливості та 

необхідності захисту. 

7.2. У Бедевлянській сільській раді встановлюються такі категорії інформації: 

• відкрита інформація – інформація, доступ до якої не обмежений законодавством 

України; 

• службова інформація – інформація, доступ до якої обмежується відповідно до 

законодавства України та внутрішніх документів сільської ради; 

• інформація, що містить персональні дані – інформація про фізичних осіб, яка 

обробляється відповідно до Закону України «Про захист персональних даних»; 

• інформація з обмеженим доступом – інформація, порядок доступу до якої 

визначається законодавством України. 

7.3. Кожен працівник зобов'язаний забезпечувати належний рівень захисту інформації 

відповідно до її категорії. 

7.4. Документи та електронні файли, що містять службову інформацію або персональні 

дані, повинні зберігатися таким чином, щоб виключити можливість доступу до них 

сторонніх осіб. 

7.5. Передача інформації між працівниками, структурними підрозділами або сторонніми 

організаціями здійснюється лише за наявності законних підстав та з дотриманням вимог 

законодавства України. 



7.6. Забороняється копіювання, передача, поширення або оприлюднення інформації з 

обмеженим доступом без відповідних повноважень. 

8. Управління доступом до інформації 

8.1. Управління доступом до інформаційних ресурсів Бедевлянської сільської ради 

здійснюється з метою запобігання несанкціонованому доступу до інформації та 

забезпечення її захисту. 

8.2. Доступ до інформаційних систем, інформаційних ресурсів та електронних сервісів 

надається працівникам виключно в межах їхніх посадових обов'язків за принципом 

мінімально необхідного доступу. 

8.3. Надання, зміна та припинення прав доступу здійснюються відповідно до розпорядчих 

документів, посадових обов'язків або службової необхідності. 

8.4. Для доступу до інформаційних систем використовуються персональні облікові записи 

користувачів. Використання спільних облікових записів допускається лише у випадках, 

коли це передбачено особливостями функціонування відповідної інформаційної системи та 

за умови визначення відповідальної особи. 

8.5. Кожен користувач несе персональну відповідальність за використання власного 

облікового запису та збереження конфіденційності своїх автентифікаційних даних. 

8.6. Створення, зміна, зберігання та використання паролів здійснюються відповідно до 

вимог внутрішніх документів Бедевлянської сільської ради. 

8.7. Права доступу працівника підлягають перегляду у разі: 

• прийняття на роботу; 

• переведення на іншу посаду; 

• зміни посадових обов'язків; 

• звільнення; 

• виникнення загроз інформаційній безпеці. 

8.8. Після припинення трудових відносин або втрати необхідності у доступі відповідні 

облікові записи повинні бути заблоковані, видалені або змінені в установленому порядку. 

8.9. Контроль за наданням, зміною та припиненням прав доступу здійснюється 

відповідальною особою з питань інформаційної та кібербезпеки спільно з керівниками 

відповідних структурних підрозділів та адміністраторами інформаційних систем у межах їх 

повноважень. 

9. Використання комп'ютерної техніки та мережі Інтернет 

9.1. Комп'ютерна техніка, програмне забезпечення та мережа Інтернет використовуються 

працівниками Бедевлянської сільської ради виключно для виконання службових обов'язків. 

9.2. Працівники зобов'язані: 

• використовувати лише справну та належним чином налаштовану комп'ютерну 

техніку; 

• блокувати комп'ютер або виходити з облікового запису під час залишення робочого 

місця; 

• використовувати лише ліцензійне або офіційно дозволене програмне забезпечення; 

• своєчасно встановлювати оновлення операційної системи та програмного 

забезпечення, якщо це не виконується автоматично; 

• використовувати мережу Інтернет виключно для виконання службових завдань. 

9.3. Працівникам забороняється: 

• самостійно встановлювати програмне забезпечення без погодження з 

відповідальною особою з питань інформаційної та кібербезпеки або іншою 

уповноваженою особою; 

• відвідувати вебресурси, що можуть становити загрозу інформаційній безпеці; 

• завантажувати або поширювати програмне забезпечення з неперевірених джерел; 

• використовувати комп'ютерну техніку для діяльності, що суперечить законодавству 

України або може завдати шкоди інформаційним ресурсам Бедевлянської сільської 

ради. 



9.4. Підключення зовнішніх носіїв інформації (USB-накопичувачів, зовнішніх жорстких 

дисків тощо) допускається лише у разі службової необхідності після перевірки таких носіїв 

антивірусним програмним забезпеченням. 

9.5. У разі виявлення ознак вірусного зараження, несанкціонованого доступу або інших 

загроз інформаційній безпеці працівник зобов'язаний припинити роботу з відповідною 

інформаційною системою та невідкладно повідомити відповідальну особу з питань 

інформаційної та кібербезпеки. 

10. Захист персональних даних 

10.1. Обробка персональних даних у Бедевлянській сільській раді здійснюється відповідно 

до Закону України «Про захист персональних даних» та інших нормативно-правових актів 

України. 

10.2. Персональні дані обробляються виключно з метою виконання повноважень 

Бедевлянської сільської ради, визначених законодавством України. 

10.3. Доступ до персональних даних надається лише працівникам, яким він необхідний для 

виконання службових обов'язків. 

10.4. Працівники, які здійснюють обробку персональних даних, зобов'язані: 

• забезпечувати конфіденційність персональних даних; 

• не допускати їх незаконного поширення або розголошення; 

• використовувати персональні дані лише в межах службових повноважень; 

• вживати заходів щодо недопущення втрати, пошкодження або несанкціонованого 

доступу до персональних даних. 

10.5. Передача персональних даних третім особам здійснюється лише у випадках і порядку, 

визначених законодавством України. 

10.6. Документи та електронні файли, що містять персональні дані, повинні зберігатися у 

спосіб, який виключає доступ до них сторонніх осіб. 

11. Парольна політика 

11.1. Для доступу до інформаційних систем, електронної пошти та інших інформаційних 

ресурсів Бедевлянської сільської ради використовуються персональні облікові записи 

користувачів. 

11.2. Паролі повинні відповідати таким мінімальним вимогам: 

• містити не менше 10 символів; 

• містити великі та малі літери, цифри та, за можливості, спеціальні символи; 

• не містити легко вгадуваних слів, імен, дат народження чи іншої загальновідомої 

інформації. 

11.3. Паролі рекомендується змінювати не рідше одного разу на три місяці або негайно у 

разі виникнення підозри щодо їх компрометації. 

11.4. Кожен працівник несе персональну відповідальність за збереження конфіденційності 

своїх облікових даних. 

11.5. Забороняється: 

• передавати паролі іншим особам; 

• використовувати однакові паролі для службових і особистих облікових записів; 

• зберігати паролі у відкритому вигляді на робочому місці або в незахищених 

електронних файлах. 

11.6. Порядок створення, зберігання, передачі та обліку логінів і паролів визначається 

окремими розпорядчими документами Бедевлянської сільської ради. 

12. Використання електронної пошти та хмарних сервісів 

12.1. Службова електронна пошта використовується працівниками Бедевлянської сільської 

ради виключно для виконання службових обов'язків. 

12.2. Для службового листування використовуються офіційні електронні адреси, визначені 

Бедевлянською сільською радою. 

12.3. Працівники зобов'язані: 

• перевіряти достовірність відправників електронних повідомлень; 



• не відкривати вкладення або вебпосилання, отримані з підозрілих чи невідомих 

джерел; 

• не передавати службову інформацію через особисті електронні поштові скриньки 

без службової необхідності; 

• повідомляти відповідальну особу з питань інформаційної та кібербезпеки про 

підозрілі електронні листи або спроби шахрайства. 

12.4. Використання хмарних сервісів для зберігання або обробки службової інформації 

допускається лише за умови, що такі сервіси використовуються для виконання службових 

обов'язків та забезпечують належний рівень захисту інформації. 

12.5. Забороняється: 

• використовувати службову електронну пошту для розсилання небажаних 

повідомлень або інформації, не пов'язаної зі службовою діяльністю; 

• відкривати підозрілі вкладення або переходити за сумнівними вебпосиланнями; 

• передавати службові облікові дані третім особам. 

13. Резервне копіювання 

13.1. Резервне копіювання інформації здійснюється з метою забезпечення можливості її 

відновлення у разі втрати, пошкодження, знищення або виникнення кіберінциденту. 

13.2. Резервному копіюванню підлягає інформація, втрата якої може негативно вплинути 

на діяльність Бедевлянської сільської ради. 

13.3. Періодичність резервного копіювання визначається відповідальною особою залежно 

від важливості інформації та необхідності забезпечення безперервності роботи. 

13.4. Резервні копії повинні зберігатися окремо від основних даних на захищених носіях 

інформації або в захищених хмарних сервісах із обмеженим доступом. 

13.5. Доступ до резервних копій надається лише уповноваженим особам. 

13.6. Перевірка можливості відновлення інформації з резервних копій проводиться за 

потреби або після виникнення інцидентів, що призвели до втрати інформації. 

14. Захист від шкідливого програмного забезпечення 

14.1. У Бедевлянській сільській раді вживаються організаційні та технічні заходи щодо 

запобігання зараженню комп'ютерної техніки шкідливим програмним забезпеченням. 

14.2. Для захисту комп'ютерної техніки використовуються наявні засоби антивірусного 

захисту та інші вбудовані або встановлені засоби безпеки операційних систем. 

14.3. Працівники зобов'язані: 

• не завантажувати програмне забезпечення з неперевірених або сумнівних джерел; 

• не відкривати файли та електронні повідомлення, походження яких викликає сумнів; 

• своєчасно встановлювати оновлення операційної системи та програмного 

забезпечення; 

• повідомляти відповідальну особу з питань інформаційної та кібербезпеки про ознаки 

можливого зараження комп'ютера або інші підозрілі події. 

14.4. У разі виявлення ознак зараження шкідливим програмним забезпеченням працівник 

повинен: 

• припинити роботу з відповідним комп'ютером або інформаційною системою; 

• за можливості відключити комп'ютер від мережі Інтернет та локальної мережі; 

• невідкладно повідомити відповідальну особу з питань інформаційної та 

кібербезпеки; 

• не здійснювати самостійних дій, які можуть призвести до втрати інформації або 

ускладнити з'ясування причин інциденту. 

14.5. У разі необхідності для виконання робіт із діагностики, видалення шкідливого 

програмного забезпечення або відновлення працездатності комп'ютерної техніки можуть 

залучатися сторонні спеціалісти або суб'єкти господарювання відповідно до законодавства 

України. 

15. Реагування на інциденти інформаційної безпеки 



15.1. У Бедевлянській сільській раді забезпечується своєчасне виявлення, реєстрація, оцінка 

та реагування на інциденти інформаційної безпеки з метою мінімізації їх наслідків та 

відновлення безперервної роботи інформаційних систем. 

15.2. Працівники Бедевлянської сільської ради зобов'язані невідкладно повідомляти 

відповідальну особу з питань інформаційної та кібербезпеки про: 

• виявлення ознак несанкціонованого доступу до інформаційних ресурсів; 

• втрату або компрометацію облікових даних; 

• підозру на зараження комп'ютерної техніки шкідливим програмним забезпеченням; 

• втрату носіїв інформації; 

• інші події, що можуть негативно вплинути на конфіденційність, цілісність або 

доступність інформації. 

15.3. Реагування на кіберінциденти здійснюється відповідно до Плану реагування на 

кіберінциденти Бедевлянської сільської ради, затвердженого розпорядженням сільського 

голови від 29 липня 2026 року № 05-12/115. 

15.4. У разі виникнення інциденту інформаційної безпеки відповідальна особа з питань 

інформаційної та кібербезпеки організовує координацію дій щодо локалізації інциденту, 

мінімізації його наслідків та відновлення штатної роботи інформаційних систем. 

15.5. За результатами реагування на інциденти інформаційної безпеки можуть вживатися 

заходи щодо усунення причин їх виникнення, удосконалення внутрішніх процедур та 

підвищення рівня захисту інформаційних ресурсів. 

16. Навчання працівників 

16.1. Бедевлянська сільська рада забезпечує підвищення рівня обізнаності працівників з 

питань інформаційної та кібербезпеки. 

16.2. Навчання працівників може здійснюватися шляхом: 

• проведення внутрішніх інструктажів; 

• ознайомлення з внутрішніми документами з питань інформаційної безпеки; 

• участі у семінарах, вебінарах, тренінгах та інших навчальних заходах; 

• самостійного опрацювання інформаційних матеріалів і рекомендацій 

уповноважених державних органів. 

16.3. Новопризначені працівники ознайомлюються з вимогами цієї Політики та інших 

внутрішніх документів з питань інформаційної безпеки до початку самостійної роботи з 

інформаційними ресурсами. 

16.4. За потреби можуть проводитися позапланові інструктажі у разі виникнення нових 

кіберзагроз, змін законодавства або після виникнення інцидентів інформаційної безпеки. 

17. Контроль виконання Політики 

17.1. Контроль за виконанням вимог цієї Політики здійснює відповідальна особа з питань 

інформаційної та кібербезпеки, визначена розпорядженням сільського голови. 

17.2. Керівники структурних підрозділів забезпечують виконання вимог цієї Політики 

підпорядкованими працівниками та сприяють реалізації заходів із забезпечення 

інформаційної безпеки. 

17.3. У разі виявлення порушень вимог цієї Політики відповідальна особа з питань 

інформаційної та кібербезпеки інформує сільського голову та за потреби ініціює 

проведення додаткових організаційних або технічних заходів. 

17.4. Політика підлягає перегляду у разі: 

• внесення змін до законодавства України у сфері інформаційної безпеки та 

кібербезпеки; 

• зміни організаційної структури Бедевлянської сільської ради; 

• впровадження нових інформаційних систем або цифрових сервісів; 

• виникнення суттєвих інцидентів інформаційної безпеки; 

• необхідності вдосконалення системи управління інформаційною безпекою. 

17.5. Плановий перегляд цієї Політики здійснюється не рідше одного разу на три роки або 

за рішенням сільського голови. 

18. Прикінцеві положення 



18.1. Ця Політика набирає чинності з дня її затвердження розпорядженням сільського 

голови. 

18.2. Вимоги цієї Політики є обов'язковими для виконання всіма працівниками 

Бедевлянської сільської ради, а також іншими особами, які в установленому порядку 

отримали доступ до інформаційних ресурсів сільської ради. 

18.3. Усі внутрішні документи Бедевлянської сільської ради з питань інформаційної та 

кібербезпеки застосовуються в частині, що не суперечить цій Політиці. 

18.4. Питання, не врегульовані цією Політикою, вирішуються відповідно до законодавства 

України та інших внутрішніх документів Бедевлянської сільської ради. 

18.5. Зміни та доповнення до цієї Політики вносяться шляхом затвердження відповідного 

розпорядження сільського голови. 
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