
Роз’яснення щодо обміну інформацією про кіберінциденти, кібератаки, 
кіберзагрози

Відповідно до статті 91 Закону України «Про основні засади забезпечення 
кібербезпеки України» (https://zakon.rada.gov.ua/laws/show/2163-19#Text), 
створено та забезпечено функціонування національної системи обміну 
інформацією про кіберінциденти, кібератаки, кіберзагрози щодо інформаційних, 
електронних комунікаційних та інформаційно-комунікаційних систем, в яких 
обробляються державні інформаційні ресурси або інформація з обмеженим 
доступом, вимога щодо захисту якої встановлена законом, об’єктів критичної 
інформаційної інфраструктури. Уповноваженим органом, що забезпечує 
функціонування такої системи є Державна служба спеціального зв’язку та 
захисту інформації України (Держспецзв’язку).

1. Порядок обміну інформацією про кіберінциденти, кібератаки, 
кіберзагрози – наказ Адміністрації Держспецзв’язку від 14 травня 2026 року 
№ 351, зареєстрований в Мін'юсті 22.06.2026 за № 899/46293 
(https://zakon.rada.gov.ua/laws/show/z0899-26#n16)

Документ визначає механізм обміну інформацією про кіберінциденти, 
кібератаки, кіберзагрози для основних суб’єктів національної системи 
кібербезпеки, суб’єктів національної системи реагування на кіберінциденти, 
кібератаки, кіберзагрози, органів державної влади, державних органів, органів 
місцевого самоврядування, операторів критичної інфраструктури, власників або 
розпорядників об’єктів критичної інформаційної інфраструктури, інших 
суб’єктів забезпечення кібербезпеки, які відповідно до законодавства залучені до 
виконання завдань у рамках функціонування національної системи реагування 
на кіберінциденти, кібератаки, кіберзагрози (далі – суб'єктів обміну 
інформацією).

https://zakon.rada.gov.ua/laws/show/2163-19#Text
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НАГОЛОШУЄМО: Обмін інформацією з обмеженим доступом 
здійснюється строго з дотриманням вимог законодавства щодо її 
захисту.

Суб'єкти обміну інформацією передають та отримують:
o Повідомлення про кіберінциденти, кібератаки, кіберзагрози (за 

формами згідно з п. 17 Національного плану реагування 
(https://zakon.rada.gov.ua/laws/show/1533-2025-%D0%BF#n62));

o Дані про події кібербезпеки, ризики та вразливості;
o Тактики, техніки та процедури (TTPs), які використовують 

зловмисники;
o Індикатори кіберзагроз;
o Звіти, рекомендації та заходи щодо реагування на кіберінциденти, 

кібератаки, кіберзагрози.

Обмін інформацією про індикатори кіберзагроз здійснюється такими 
методами:

o доступ до MISP за допомогою вебінтерфейсу;
o інтеграція двох більше MISP між собою;
o інтеграція MISP із засобами кіберзахисту;
o доступ до прикладного програмного інтерфейсу MISP.

За наявності технічної спроможності може налаштовуватись 
автоматизований обмін інформацією. 

Розголошення будь-якої інформації, отриманої під час реагування на 
кіберінциденти, допускається виключно за погодженням з власником 
(розпорядником) систем.

https://zakon.rada.gov.ua/laws/show/1533-2025-%D0%BF#n62
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2. Порядок приєднання суб’єктів забезпечення кібербезпеки до 
платформи обміну інформацією про кіберінциденти, кібератаки, 
кіберзагрози – наказ Адміністрації Держспецзв’язку від 04 червня 2026 року 
№ 410, зареєстрований в Мін'юсті 22.06.2026 за № 898/46292 
(https://zakon.rada.gov.ua/laws/show/z0898-26#n14)

Документ визначає механізм та умови приєднання суб’єктів забезпечення 
кібербезпеки до платформи обміну інформацією про кіберінциденти, кібератаки 
та кіберзагрози (далі – Платформа).

Платформа є інформаційною системою для централізованого приймання, 
обробки та зберігання повідомлень про кіберінциденти.

Власник: держава в особі Адміністрації Держспецзв’язку.
Адміністратор: Державний центр кіберзахисту (ДЦКЗ) Держспецзв’язку.
Користувачі: уповноважені особи суб’єктів забезпечення кібербезпеки, які 

здійснюють обмін повідомленнями через платформу.
ВАЖЛИВО (ОБМЕЖЕННЯ): інформація з обмеженим доступом у 
платформі не обробляється і не зберігається. Обробка персональних 
даних здійснюється з дотриманням Закону України «Про захист 
персональних даних».

У разі зміни даних суб'єкт забезпечення кібербезпеки має 5 робочих днів, 
щоб виправити дані у описі електронного кабінету користувача. Після цього 
технічний адміністратор перевіряє ці зміни і протягом 5 робочих днів 
підтверджує їх або відхиляє.

Обов’язки користувача – працювати за регламентом (подавати 
повідомлення потрібної форми та у визначені строки), дотримуватись вимог 
Порядку;

https://zakon.rada.gov.ua/laws/show/z0898-26#n14
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ЗАСТЕРЕЖЕННЯ: інформацію, яку ви дізналися з платформи, можна 
використовувати виключно за цільовим призначенням. 

Доступ співробітника закривається у разі:
o звільнення користувача з посади – протягом 1 робочого дня після 

отримання повідомлення про звільнення;
o припинення виконання користувачем своїх посадових обов’язків на 

тимчасовій або постійній основі – протягом 1 робочого дня після 
отримання повідомлення про заміну;

o виявлення фактів використання платформи та інформації з неї не за 
цільовим призначенням – негайно у разі фіксації порушення чи зливу 
даних з боку працівника;

o порушення вимог законодавства у сферах національної безпеки, 
кібербезпеки та захисту інформації – негайно у разі фіксації 
порушення.

ВАЖЛИВО: НАРАЗІ ПЛАТФОРМА ПЕРЕБУВАЄ НА ЕТАПІ 
СТВОРЕННЯ. ПРО ПОЧАТОК ФУНКЦІОНУВАННЯ БУДЕ 
ПОВІДОМЛЕНО ДОДАТКОВО.

Директор Департаменту кіберзахисту
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