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від ____________20___р. № ________________      На №_______________ від ______________20___р.  
 

Органи виконавчої влади  

(за списком) 

 

Міністерство цифрової трансформації на виконання резолюції Прем’єр-

міністра України від 07.05.2021 № 20011/1/1-21 до листа Служби безпеки 

України від 05.05.2021 № 99/178 повідомляє про необхідність вжиття заходів із 

посилення кібернетичної захищеності офіційних електронних інформаційних 

ресурсів органів державної влади, а також підвищення медіа-грамотності 

посадових осіб органів державної влади, зокрема шляхом: 

неухильного дотримання Вимог до доменних імен державних органів в 

українському сегменті Інтернет, затверджених постановою Кабінету Міністрів 

України від 21.10.2015 № 851, відповідно до яких не передбачено розміщення 

державних електронних інформаційних ресурсів з використанням технічних 

можливостей іноземних хостинг-провайдерів; 

забезпечення обов’язкової верифікації офіційних сторінок органів 

виконавчої влади у соціальних мережах; 

вжиття заходів із виявлення фейкових сторінок органів виконавчої влади, 

які дублюють офіційні (верифіковані) акаунти, та блокування каналів 

дезінформації шляхом скерування даних про такі сторінки до служб технічної 

підтримки соціальних мереж та Служби безпеки України; 

дотримання загальних рекомендацій щодо забезпечення інформаційної 

безпеки при роботі в мережі Інтернет (додаються); 

провести навчальні заходи серед посадових осіб органів  державної влади 

за такими напрямами: 

- підвищення медіа-грамотності у використанні електронних поштових та 

інших сервісів для обміну інформацією з метою упередження ризиків 

можливого витоку інформації з обмеженим доступом та персональних 

даних; 
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- підвищення медіа-грамотності у користуванні соціальними мережами в 

службових та особистих цілях. Держслужбовці мають розуміти, що їх 

активність у соціальних мережах може бути використана для 

дискредитації їх особисто та органів державного управління в цілому; 

- формування навичок критичної оцінки інформації на предмет 

достовірності. Під час проведення такої роботи особливу увагу слід 

звернути на зростання популярності соціальних мереж та меменджерів як 

джерел масової інформації. При цьому необхідно зважати на те, що 

вказані платформи масово використовуються для здійснення 

інформаційних вкидань та маніпулятивного впливу на споживачів 

інформації в інтересах іноземної сторони на шкоду іноземним інтересам 

України. 

Враховуючи викладене, слід забезпечити вжиття відповідних заходів, 

опрацювати в межах компетенції рекомендації Служби безпеки України, 

довести їх до підприємств, установ та організації, що належать до сфери 

управління, та до 11.06.2021 поінформувати про вжиті заходи Адміністрацію 

Держспецзв’язку. 
 

Додаток: на 5 арк. в 1 прим. 

 
 

Віце-прем’єр-міністр України –  

Міністр України                                          Михайло ФЕДОРОВ 
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