
 
 

КОЛОМИЙЧИСЬКА СІЛЬСЬКА ВІЙСЬКОВА АДМІНІСТРАЦІЯ 

СВАТІВСЬКОГО РАЙОНУ ЛУГАНСЬКОЇ ОБЛАСТІ 

 

РОЗПОРЯДЖЕННЯ 

 

начальника сільської військової адміністрації 
 

 

 

24 липня 2026 року с. Коломийчиха                        № 142-од 

 

Про затвердження Політики інформаційної безпеки 

Коломийчиської сільської військової адміністрації 

 

Керуючись пунктом 8 частини сьомої статті 15 Закону України “Про правовий 

режим воєнного стану”, на виконання Закону України «Про основні засади 

забезпечення кібербезпеки України», статей 2, 3, Закону України «Про захист 

інформації в інформаційно-комунікаційних системах», «Про захист персональних 

даних», з метою забезпечення належного рівня захисту інформаційних ресурсів, ІТ-

інфраструктури, конфіденційності та цілісності даних у Коломийчиській сільській 

військовій адміністрації в умовах воєнного стану: 

ЗОБОВʼЯЗУЮ: 

1. Затвердити Політику інформаційної безпеки Коломийчиської сільської 

військової адміністрації Сватівського району Луганської області (далі – Політика 

інформаційної безпеки), що  додається. 

2. Працівникам структурних підрозділів, відділів та самостійним спеціалістам 

Коломийчиської сільської військової адміністрації Сватівського району 

Луганської області забезпечити неухильне дотримання вимог затвердженої 

Політики інформаційної безпеки, зокрема під час виконання службових 

обов'язків у дистанційному (віддаленому) режимі. 

3. Відповідальній особі — начальнику відділу з питань інформаційної політики, 

проєктно-інформаційної діяльності та цифровізації Коломийчиської сільської 

військової адміністрації Сватівського району Луганської області, Найдьоновій 

О.М., ознайомити працівників Коломийчиської сільської військової адміністрації 

Сватівського району Луганської області та її структурних підрозділів з цим 

розпорядженням та затвердженою Політикою інформаційної безпеки під 

особистий підпис (або за допомогою засобів електронного зв'язку) протягом 5 

робочих днів з моменту його підписання.  

4. Контроль за виконанням цього розпорядження залишаю за собою. 

Начальник Коломийчиської 

сільської військової адміністрації    Галина РАДЧЕНКО 



 

ЗАТВЕРДЖЕНО 

розпорядження начальника 

Коломийчиської сільської  

військової адміністрації  

Сватівського району 

Луганської області 

24.07.2026 року № 142-од 

 

 

ПОЛІТИКА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

Коломийчиської сільської військової адміністрації   

Сватівського району Луганської області 

 

1. Загальні положення 

1.1. Ця Політика інформаційної безпеки (далі — Політика) визначає комплекс правових, 

організаційних та технічних заходів, спрямованих на захист інформаційних ресурсів та ІТ-

інфраструктури Коломийчиської сільської військової адміністрації Сватівського району 

Луганської області (далі — Коломийчиська СВА). 

1.2. Метою Політики є забезпечення конфіденційності, цілісності та доступності 

інформації, що обробляється в установі, зокрема персональних даних громадян, службової 

інформації та відомостей з державних реєстрів. 

1.3. Вимоги цієї Політики є обов’язковими для виконання всіма посадовими особами, 

працівниками, а також сторонніми особами (підрядниками), які мають доступ до 

інформаційних систем установи. 

2. Організація управління інформаційною безпекою 

2.1. Загальне керівництво системою інформаційної безпеки здійснює заступник 

начальника Коломийчиської СВА. 

2.2. Безпосереднє впровадження заходів безпеки, моніторинг та технічний контроль 

покладається на відділ з питань інформаційної політики, проєктно-інформаційної діяльності 

та цифровізації Коломийчиської СВА. 

2.3. Відповідальна особа з інформаційної безпеки та її функціональні обов’язки 

затверджуються розпорядженням начальника Коломийчиської СВА. 

2.4. Кожен керівник структурного підрозділу Коломийчиської СВА несе персональну 

відповідальність за дотримання вимог цієї Політики своїми підлеглими. 

3. Правила використання робочих місць та облікових записів 

3.1. Для доступу до комп'ютерної техніки та інформаційних систем використовуються 

лише персональні облікові записи. Спільне використання одного облікового запису кількома 

працівниками суворо заборонено. 

3.2. Паролі до облікових записів повинні відповідати таким вимогам: 

• Довжина — не менше 10 символів. 

• Наявність великих і малих літер, цифр та спеціальних знаків. 

• Зміна пароля здійснюється обов'язково кожні 180 днів. 

3.3. Працівник зобов'язаний блокувати екран комп'ютера (комбінація клавіш Win + L) 

щоразу, коли залишає робоче місце. 

3.4. Забороняється зберігати паролі на паперових носіях у доступних для сторонніх 

місцях або зберігати їх у незашифрованому вигляді на комп'ютері. 



 

4. Безпека електронної пошти та мережі Інтернет 

4.1. Для службового листування дозволяється використовувати виключно офіційну 

електронну пошту установи у домені gov.ua. 

4.2. Забороняється відкривати вкладення або переходити за посиланнями у листах від 

невідомих чи підозрілих відправників. 

4.3. Використання сторонніх хмарних сховищ, не погоджених з відділом інформаційної 

політики, проєктно-інформаційної діяльності та цифровізації, для зберігання службових 

документів заборонено. 

4.4. Доступ до мережі Інтернет з робочих пристроїв дозволяється лише для виконання 

службових обов'язків. Забороняється відвідування шкідливих, ігрових чи піратських 

ресурсів. 

5. Контроль доступу та захист пристроїв 

5.1. Доступ до персональних даних та державних реєстрів надається працівникам 

виключно в межах, необхідних для виконання їхніх посадових інструкцій (принцип 

мінімальних привілеїв). 

5.2. Підключення особистих знімних носіїв (флешок, зовнішніх жорстких дисків) до 

робочих комп'ютерів без попередньої перевірки антивірусним ПЗ заборонено. 

5.3. Модернізація комп'ютерного обладнання та встановлення будь-якого програмного 

забезпечення користувачами самостійно суворо забороняється. 

6. Резервне копіювання та безперервність діяльності 

6.1. Резервне копіювання критично важливих даних (баз даних, реєстрів, розпорядчих 

документів) здійснюється автоматично згідно з затвердженим графіком. 

6.2. Відповідальність за створення та перевірку цілісності резервних копій покладається 

на керівників структурних підрозділів та відповідальну особу з цифрової безпеки 

Коломийчиської СВА. 

6.3. Копії даних повинні зберігатися на відокремлених серверах або у захищеному 

хмарному сховищі для унеможливлення їх знищення у разі кібератаки. 

7. Реагування на інциденти інформаційної безпеки 

7.1. У разі виявлення ознак кібератаки, зараження вірусом, втрати доступу до системи 

або підозри на витік даних, працівник зобов'язаний негайно припинити роботу та повідомити 

відповідальну особу з цифрової безпеки Коломийчиської СВА. 

7.2. Відповідальна особа з цифрової безпеки блокує скомпрометовані облікові записи, 

локалізує загрозу та у разі масштабного інциденту інформує урядову команду реагування на 

комп'ютерні надзвичайні події України (CERT-UA). 

8. Відповідальність за порушення Політики 

8.1. Працівники несуть персональну відповідальність за порушення вимог цієї Політики 

згідно з чинним законодавством України. 

8.2. Порушення правил безпеки, що призвело до витоку персональних даних або 

порушення роботи ІТ-інфраструктури, є підставою для притягнення до дисциплінарної, 

адміністративної або кримінальної відповідальності. 

9. Правила інформаційної безпеки при віддаленій (дистанційній) роботі 

9.1. Загальні вимоги до організації віддаленого робочого місця 

9.1.1. Дистанційна робота працівників Коломийчиської СВА дозволяється виключно за 

погодженням із начальником СВА або керівником відповідного структурного підрозділу. 



9.1.2. Працівник зобов'язаний забезпечити фізичну безпеку пристрою, з якого 

здійснюється робота. Забороняється залишати пристрій без нагляду в увімкненому стані або 

передавати його третім особам (включаючи членів родини). 

9.1.3. Екран робочого пристрою має бути розташований так, щоб унеможливити 

перегляд інформації сторонніми особами (зокрема через вікна чи у публічних місцях). 

9.1.4. У разі завершення роботи або навіть короткочасної відсутності, працівник 

зобов'язаний заблокувати операційну систему (комбінація клавіш Win + L для Windows або 

Ctrl + Cmd + Q для macOS). 

9.2. Технічні вимоги до комп'ютерного обладнання (Концепція BYOD / Особисті 

ПК) 

9.2.1. Якщо працівник використовує власний (особистий) комп’ютер для виконання 

службових обов’язків, цей пристрій має відповідати таким критеріям безпеки: 

• Операційна система повинна мати увімкнене автоматичне оновлення безпеки. 

Використання застарілих ОС, які не підтримуються виробником (наприклад, 

Windows 7/8), суворо заборонено. 

• На пристрої має бути встановлене та постійно оновлюване антивірусне 

програмне забезпечення (дозвіл на використання стандартного Windows 

Defender або ліцензійних комерційних антивірусів; використання російського 

ПЗ, як-от Kaspersky чи Doctor Web, категорично заборонено). 

• Вхід у локальний обліковий запис комп'ютера повинен бути захищений 

паролем (або біометрією). Заборонено використання автологованого входу без 

пароля. 

9.2.2. На комп'ютері, що використовується для роботи, заборонено встановлення 

піратського (неліцензійного) софту, торрент-клієнтів та ігор, які можуть містити приховані 

шкідливі програми (трояни, майнери). 

9.3. Безпека мережевого підключення та Інтернет-комунікацій 

9.3.1. Доступ до внутрішньої ІТ-інфраструктури, хмарних сховищ документів, 

електронного документообігу та внутрішніх баз даних Коломийчиської СВА здійснюється 

виключно через захищений віртуальний канал зв'язку (VPN), налаштований відповідальною 

особою з питань цифровізації. 

9.3.2. Підключення до мережі Інтернет під час виконання службових обов'язків 

дозволяється лише через перевірені домашні Wi-Fi мережі або мобільний інтернет. 

9.3.3. Домашній Wi-Fi роутер працівника повинен мати змінений стандартний 

(заводський) пароль адміністратора та використовувати протокол шифрування не нижче 

WPA2/WPA3. 

9.3.4. Заьбороняється підключатися до робочих систем через публічні, відкриті Wi-Fi 

мережі (у кафе, готелях, вокзалах, пасажирському транспорті) без увімкненого службового 

VPN. 

9.4. Правила обробки, зберігання та передачі даних 

9.4.1. Усі робочі документи, розпорядження СВА, службове листування та файли 

повинні створюватися, редагуватися та зберігатися виключно у корпоративному хмарному 

сховищі Коломийчиської СВА або на офіційній пошті установи в домені gov.ua. 

9.4.2. Категорично забороняється локальне збереження (завантаження на жорсткий диск 

особистого ПК чи флешку) документів, що містять: 

• Персональні дані жителів громади та внутрішньо переміщених осіб (ВПО). 

• Списки одержувачів гуманітарної та фінансової допомоги. 

• Інформацію про роботу майнових комісій, пошкоджене майно та службову 

документацію СВА. 



9.4.3. Для оперативної комунікації дозволяється використовувати лише погоджені 

месенджери. Передача офіційних документів, паролів чи персональних даних через 

незахищені або пов'язані з країною-агресором канали зв'язку заборонена. 

9.4.4. Для доступу до корпоративної пошти та критичних сервісів обов'язково має бути 

увімкнена двофакторна автентифікація (2FA) через SMS або застосунки – автентифікатори 

(Google Authenticator тощо). 

9.5. Контроль та реагування на інциденти при віддаленій роботі 

9.5.1. Відповідальна особа з питань цифровізації СВА має право проводити 

дистанційний аудит безпеки підключень та блокувати доступ до хмари пристроям, які 

демонструють підозрілу активність. 

9.5.2. У разі втрати (крадіжки) особистого чи службового пристрою, який використовувався 

для віддаленої роботи, або у разі підозри, що паролі стали відомі стороннім особам, 

працівник зобов'язаний протягом 15 хвилин телефоном повідомити відповідальну особу з 

питань цифровізації для негайного блокування всіх робочих облікових записів. 

 

 

Начальниця відділу з питань  

інформаційної політики, проєктно-  

інвестиційної діяльності та цифровізації                   Найдьонова О.М. 

 

 


